Ing. Ivan Polo Quifidnez, CAMS, CSI

Prevencion de Fraudes
Comerciales

+

|]|CINTRODUCCION

_ FRAUDE CORPORATIVO

FRAUDE CONTABLE

Conclusiones

N AN N AN

Ing. Ivan Polo Quifidnez, CAMS, CSI

INTRODUCCION
. PREVENIR El Fraude profesional:
. DETECTAR Un Estudio del Impacto de un
] INVESTIGAR Retroceso Econémico

REMEDIAR

INTRODUCCION

. Nivel de FRAUDE se incremento desde el
inicio de la crisis econémica — 2008 / 2009

. Incremento de esquemas de FRAUDE
basado en intensa presion sobre individuos
. Factores (3):
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Empleados son la mas grande amenaza a los recursos
de las Organizaciones

Niveles de FRAUDE continian en aumento

Organizaciones deben tomar en serio la amenaza de
empleados

Fraude crece en épocas de crisis econémica
Reduccion de presupuesto — control interno
Despidos en la organizaciones— afectan estructuras

il
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= Qué es el FRAUDE?
= Porqué las personas cometen Fraude?

= Cudles son las consecuencias del
Fraude?

= DOnde estaban los controles?...




,¢ ANALISIS CONCEPTUAL
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i Radiografia de un FRAUDE

= Comienza a pequeia escala

= Se estima temporal

= Por lo general la Gerencia no lo acepta

= Se da por controles deficientes o inexistentes
= Incremento progresivo

= Generalmente es descubierto por accidente

Crecimiento de un FRAUDE

= Complejidad de las transacciones comerciales

= Aumento de la actividad internacional

= Aumento de las transacciones electrénicas

= Avances en tecnologia

= El Internet y el comercio electrénico

= El crimen organizado /
oy X
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i EFECTOS GLOBALES DEL FRAUDE

= Dafa la confianza publica
= Cuesta al sector publico billones de ddlares

= Limita los recursos disponibles para los
ciudadanos

= Tiene un impacto negativo en el desarrollo
econdémico

= Aumenta la pobreza

= Incita al desorden publico y la inestabilidad
politica

.¢ Tipos de Fraude
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i Como se detectan los Fraudes?

*DESCUBRIMIENTO DE FRAUDES

= Por accidente
= Mediante auditores

= Controles de direccion 10%

= Amantes despechadas

100%

FUENTE: Computer Fraud and Security
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* QUIENES COMETEN LOS FRAUDES?
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Factores que contribuyen
-4 al FRAUDE
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Caracteristicas Fraudulentas del Personal
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Caracteristicas Fraudulentas del Personal
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Caracteristicas Fraudulentas del Personal
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Medidas en respuesta al FRAUDE

COMENZAR UNA INVESTIGACION

DESPEDIR INMEDIATAMENTE A LOS
EMPLEADOS QUE COMETAN FRAUDE

BUSCAR ACCIONES LEGALES

NOTIFICAR A UN ORGANISMO
FISCALIZADOR

BUSCAR UN ORGANISMO QUE HAGA
APLICAR LA LEY

OTRAS ACCIONES
1. Reevaluar el Riesgo — Prevencion anti fraude
2. Mejorar controles y politicas

Politicas de reduccion de
,L FRAUDE
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3 MEJORES PRACTICAS
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10 Elementos del Programa CSC

= Identificacion

= Desarrollo de Perfiles

= Aceptacion

= Evaluacion + Gradacion de Riesgos
= Supervision

= Investigacién

= Documentacion

= Reporte interno y externo

= Auditoria

= Entrenamiento

40

,!- Base de Datos/Individuos
,/l Actividades profesionales

Otras actividades

Relaciones

Relacionss profesionales

Cuentas bancarias

\\l Patrimonio directo e indirecto

\\l Tren de vida aparente

S| Frecuencia de viajes

NN
o 1 Antecedentes judiciales
\

]
]
]
|
]
Superficie financiera ]
|
]
]
|
]

| otras infarmaciones

Base de Datos/Entidades Juridicas
Gorentes oficides

| Real beneficiario econcmico
,/l Socios

s

| HEstorial de acividad




Investigacion del Fraude
L Corporativo
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Preocupaciones Actuales en
Materia de Fraude

= Estados Financieros Fraudulentos
= Riesgo Legal para ejecutivos

= Responsabilidad Civil

= Responsabilidad Penal (condena efectiva)
= Pérdidas para los inversores

= Perjuicio reputacional para las
Companias/Marcas

= Crisis de confianza

Una Respuesta Apropiada

= Prevencion es el 80% de la solucion

= Evaluacion Objetiva de los procesos de
prevencion de fraude de la entidad

= Acciones Inmediatas para regularizar
deficiencias gaps/breakdowns

= Testeo Anual

= Continua Educacién y entrenamiento
anti-fraude

Beneficios para las Entidades

= Provee informacion interna que el Senior
management, el Directorio y el Comité
de Auditoria valorara.

= Puede salvar a la entidad de catastrdficas
pérdidas financieras y reputacionales.

= Puede ayudar a consolidar la confianza
tanto interna como externamente.

= Es simple y sus costos son insignificantes

Manejar sus Riesgos Legales

= Riesgo de Falsa Percepcién de Cumplimiento

= Sea Cuidadoso en no garantizar la
inexistencia de fraude

= Controles Anti-fraude existentes vs. efectiva
implementacién

= Fraudes en curso pueden ser descubiertos

= Riesgos Legales deben ser evaluados si las
falencias de control son identificadas pero no
regularizadas

Quién deberia realizar el Checkup?

= Preferentemente un CFE/Certified Fraud
Examiner

= Personal especializado dentro de la
entidad (ej: auditores internos)

= Entrevistar al senior management

= Entrevistar otros niveles de empleados
para controlar la veracidad




Checkup — Prevenir el Fraude

= Los siete elementos:

Monitoreo del Riesgo de Fraude (20 pts)
Responsabilidad sobre el Riesgo de Fraude (10 pts)
Evaluacién del Riesgo de Fraude (10 pts)

Tolerancia al Riesgo de Fraude y Politica de
Gerenciamiento de Riesgo (10 pts)

Controles a Nivel de Procesos/Reingenieria anti-
fraude (10 pts)

Ambiente de Control(30 pts)
Deteccion Proactiva de Fraude (10 pts)

. Monitorear el Riesgo de Fraude

= Con gque alcance la organizacién ha
establecido un proceso de monitoreo
de riesgo de fraude por parte del
Directorio u otros encargados del
Gobierno Corporativo

= Ej: Comité de Auditoria

. Puntaje — Monitoreo de Riesgo

= Puntaje: Asignar desde 0 (procesos no
implementados) a 20 puntos (procesos
totalmente implementados, testeados durante
el tltimo afo y funcionando efectivamente).

= Nota: Para todas las preguntas, asignar no
mas de la mitad del maximo puntaje si los
procesos no fueron testeados durante el
ultimo afo.

. Responsabilidades - Riesgo de Fraude

= Con que alcance creo la organizacién la
asignacién de responsabilidades de riesgo de
Fraude...?
= El CEO es actualmente “responsable” del
Riesgo, sin embargo necesita que otros
ejecutivos sean también responsables:
- Un miembro del senior management, y

- Los Gerentes de todas la unidades de
negocios

Evaluacion - Riesgo de Fraude

= Con que alcance la entidad disefid un
proceso continuo para la identificacién
regular de los riesgos de fraude
significativos a los que esta expuesta?
= Potenciales riesgos catastroficos
= Riesgos Costosos
= A medida de la entidad

= Pueden ser parte del proceso de
gerenciamiento global del Riesgo.

Tolerancia al Riesgo de Fraude y
Politica de Gerenciamiento de Riesgo

= Con que alcance la entidad identific y
aprobd por el Directorio:
= Su tolerancia para diferentes tipos de riegos de
fraude?
= Una politica sobre como manejard sus riesgos de
fraude?
= Alinear el nivel de tolerancia al riesgo de la
gerencia con el del Directorio & Comité de
Auditoria.

= Decisiones de Negocio para reducir el riesgo
de Fraude




Controles a nivel de Proceso/

5 y Reingenieria Anti-Fraude

= Con que alcance la entidad ha
implementado las medidas para reducir
cada uno de los riesgos de fraude
significativos que fueron identificados
en la etapa de evaluacién, por medio
de:
= Reingenieria de los procesos Anti-fraude

(eliminacién de la oportunidad)

= Controles a Nivel de Proceso para prevenir,
disuadir y detectar el fraude.

1: Ambiente de Control Anti-Fraude

= Con que alcance la entidad ha implementado
un proceso para promover decisiones éticas,
disuadir irregularidades vy facilitar la
comunicacion en temas dificultosos?

= Area de mas dificil evaluacién

= La diferencia entre la existencia y efectividad
operativa de los controles puede ser crucial.

= Las encuestas al personal son altamente
deseables

Aspectos Centrales del

Ambiente de Control

= Responsabilidad de los mas altos
niveles de la gerencia

= Cddigo de Conducta basado en valores

= Capacitacion Frecuente (incluyendo
fraude)

= Asesoramiento y sistemas de reporte
= Planes de Investigacion
= Monitoreo de Cumplimiento

Aspectos Centrales del

Ambiente de Control

= Medicion regular de logros en las metas de
ética/cumplimiento y prevencién de fraude
= Encuestras sobre la actitud de los empleados/

medidas de fraude

= Incorporar las metas de
ética/cumplimiento y medicién de fraude
como parte de la medicion desempefio
para evaluar y compensar a los
empleados.

Deteccion Proactiva del
Fraude

= Con que alcance la entidad ha establecido un
proceso para detectar, investigar y resolver
potenciales fraudes significativos?
= Pruebas proactivas para la deteccion de fraudes
= Orientados a los riesgos significativos de fraude
identificados en la etapa de evaluacién
= Implantar “anzuelos” para deteccion de fraude/
auditoria
Monitoreo automatico de los e-mail (dentro de la
legalidad)

Interpretando el Puntaje

. General de la Entidad

= El puntaje deseable es 100

= Inicialmente la mayoria de las entidades
obtendran un puntaje bajo

= Actualmente no es considerada una
“deficiencia significativa en los controles
internos”que implique una condicién
reportable

= Pero las falencias significatifas deben ser
regularizadas rapidamente para evitar el
desastre
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Proximos Pasos
Recomendados

= Analice el Check up de Prevencion de Fraude
de la ACFE

= Promuévalo entre sus clientes actuales y
potenciales

= Realice el check up e identifique las
principales falencias en los procesos de
prevencion de sus clientes

= Ofrezca servicios de consultoria anti-fraude
para ayudar a sus clientes a regularizar
dichas falencias

¢ Qué es la ética?

“No se estudia la ética para saber que es el bien, sino para ser buenos”

Aristoteles

A). El problema basico de la ética no es razonar
crltlcamente para saber cémo actuar sino poner en

e....Ya.que no es lo mismo conocer
el bien que ponerlo en practica.

B). La ética necesita:
Conocimiento de la misma.
Reflexion.

Juicio.

Amor al bien.

Amor a la justicia.
Practica de las virtudes.

Etica
= ;Qué es la ética profesional?
= Diferencia entre ética y moral.
= Diferencia entre valor y bien.
= Definicion de la libertad.
= Cosmovision:

= Idealista.

= Realista.

= Teocéntrica.
= Pesimista.

= Dionisiaca.
= Existencial.

i Eticay Principios

= Solidaridad.
= Responsabilidad.
= Autonomia.

= Bien Comun y Conciencia Social.

= Derechos Humanos.

Etica Profesional

S

= Deontologia.
= Profesion y Carrera.
= Competencia:
= Moral.
= Intelectual.
= Fisica.
= Secreto Profesional.
= Tasacion.
= Profesionista y Familia.

g

CONCLUSION

. Las Organizaciones estan informado acerca

de un aumento en los fraudes, y estan
respondiendo con medidas anti fraude mas

amplias, tanto reactivas como preventivas y

se consideran mas acciones a futuro.

. Sefales indican que la economia tardara un

tiempo para recuperar.

. Desgraciadamente, esto significa muchos
individuos y organizaciones continuaran
enfrentando las penalidades financieras

"_"-Idurante algan tiempo; que pueden

materializar como la presion, oportunidad, y
% lracionalizacién que comprometa el fraude.

N it
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CONCLUSION

. Relacion inversa
. Economia débil Vs amenaza de fraude
=  Debemos trabajar juntos, permanecer,
vigilante y tomar una proactiva posicion en la
lucha contra el fraude.
=  “Las personas desesperadas hacen las cosas
desesperadas,” dijo ACFE Presidente James D.
Ratley, CFE. América Corporativa
= __ “Los empleados fieles tienen facturas para
agar y familias que alimentar”.
anizaciones deben ser vigilantes durante
s tiempos dificiles asegurando que los
procedimientos de prevencion de fraude
ropiados estan en el lugar.”

5 Deteccion es MUY Dificil

Los criminales son
ingeniosos, feroces,
agiles, resueltos

Las transacciones son
enredadas, complejas, ocult

Nuestro Negocio: 1) Cumplimiento y
!- 2) Deteccién de Crimen Financiero

Deteccién de Crimen Financiero Cumplimiento

® Leyes Nacionales

» Convenios Internacionales

« Requerimientos de Organos de Control

sAuditoria Interna

La Reputacion no es Importante

Colaboracion,
Cooperacion,
Asociacion,
Indiferencia?

La Reputacion lo es Todo!!!

polojohnny@yahoo.com
ipolo@aduana.gob.ec
NO7ZK 23()
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